UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH KON TUM Péc 1ap - Tw do - Hanh phuc
Sb: 3076/ KH-UBND Kon Tum, ngay 30 thang8 nam 2027/
KE HOACH

Chuyén déi, trién khai h¢ thong mang, bio mat internet IPv6 va hé thong
phan giai tén mién DNSSEC tinh Kon Tum giai doan 2021-2025

Cin ctr Nghi dinh s6 72/2013/ND-CP ciia Chinh phil ngay 15 thang 7 nam
2013 quy dinh vé quan ly, cung cap, str dung dich vu Internet va thong tin trén
mang; Quyét dinh s6 749/QD-TTg ngay 03 thang 6 ndm 2020 cua Thu tuong
Chinh phu phé duyét “Chuong trinh Chuyén d6i s6 qudc gia dén nim 2025, dinh
huéng dén nam 2030”; Chi thi s 14/CT-TTg ngay 07 thang 6 nam 2019 cua
Thu twéng Chinh phil vé viéc ting cudng dam bao an toan, an ninh mang nham
cai thién chi sd Xép hang cta Viét Nam; cac Van ban cua B§ Thong tin va
Truyén thong®.

Uy ban nhan dan tinh Kon Tum ban hanh Ké hoach Chuyén doi, trién khai
hé thong mang, bao mat internet IPv6 va hé thong phan giai tén mién DNSSEC
tinh Kon Tum giai doan 2021-2025, nhu sau:

|. MUC TIEU, YEU CAU

1. Muc tiéu

- Quy hoach lai h¢ théng mang hoat dong theo mo6 hinh két ndi da huodng,
st dung ASN, vung dia chi IPv4/IPv6 doc 1ap. Phan bo vung dia chi [Pv4/IPv6
tuong g véi cac dich vu sin c6 dong thoi dap tmg kha ning mé rong dich vu
trong tuong lai trén toan tinh gan véi viéc thuc hién Ké hoach 2640/KH-UBND
ngay 11 thang 10 ndm 2019 cua Uy ban nhan dan tinh®.

- Thyc hién chuyén doi IPv6, trién khai nang cap ha tang két ndi, hé théng
dich vu mang 18i, cong thong tin dién tir. Ting budc chuyén d6i cac dich vy va
ung dung cong ngh¢ thong tin toan tinh sang sir dung thé hé dia chi IPv6. Bén
canh do chuan bi san sang cho viéc thyc hién chuyén dbi sé va do thi théng
minh két ndi thiét bi IoT trén nén dia chi IPV6;

- 100% Cong/Trang thong tin dién tr cuia co' quan, ban, nganh, dia phuong
va Cong Dich vu cong truc tuyén cua tinh hoat dong tét v6i IPv6, sn sang kha
nang hoat dong thuan IPv6.

- 100% co quan, ban, nganh, dia phuong hoan thién chuyen d6i IPv6 cho
hé thong cong nghé thong tin c6 két ndi Internet, sin sang trién khai thuan IPv6.

@ Thong tu sb 32/2017/TT-BTTTT ngay 15-11-2017 quy dinh vé& viéc cung cip dich vu cong truc tuyén va bao dam kha
nang truy cap thuan tién dbi voi trang théng tin dién tir hodc cng thong tin dién tir cua co quan nha nuée; Quyét dinh sb
38/QD-BTTTT ngay 14-01-2021 phé duyét “Chuong trinh thirc ddy, hd tro chuyén ddi IPv6 cho co quan Nha nude giai doan
2021-2025”; Chi thj sb 01/CT-BTTTT ngay 11-01-2021 vé dinh huéng phat trién nganh Théng tin va Truyén thong nim
2021; Vin ban 273/BTTTT-CBDTW ngay 31-01-2020 vé& viéc huéng din mé hinh tham chiu vé& két ni mang cho Bo,
nganh, dia phuong.

@ V& trién khai ung dung IPv6 trén mang ludi dich vu clia co quan Nha nude trén dia ban tinh Kon Tum giai doan 2019-
2025.
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Mang truyén s liéu chuyén ding cta co quan nha nude hoat dong tét voi IPv6,
san sang kha nang két noi va hoat dong thuan IPvo;
- Hi¢n dai hoa hé thong mang, dich vu cong nghé thong tin: Trién khai

mang doc 1ap, két ndi da hudng (multihome) v61 mot hodc nhiéu ISP va két ndi
v6i Tram trung chuyén luu lugng Internet qudc gia (VNIX) qua IPv4/IPve6.

- Thyc hién trién khai hé thong phan giai tén mién bao mat DNSSEC.

- Thuc hién hé théng giém sat bao mat, du phong va an toan tap trung cho
[Pv4&IPv6 va DNSSEC dé dam bao cac co quan, ban, nganh, dia phuong trén
dia ban tinh két noi an toan, bao mat.

2. Yéu ciu

- Mua sam trang thié"g bi dap umg yéu cau ky thuat dé thuc hién két néi da
hudng, tién td1 tuong lai két no1 quang ba [PV4A&IPVG.

- Xay dung DNSSEC tai Trung tam tich hop dur liéu dat tai Trung tam
Cong ngh¢ thong tin va Truyén thong (tryc thude SO Thong tin va Truyén thong)
dap tng yéu cau phan giai tén mién mdt cach chu dong cho tinh Kon Tum va
bao mat cho ung dung cong ngh¢ thong tin toan Tinh.

- Trién khai hé thong giam sat bao mat, du phong va an toan tip trung cho
IPV4&IPV§ Vé, DNSSEC dam béo cac co quan, ban, nganh, dia phuong trén dia
ban tinh két n61 an toan, bao mat.

- H¢ thf)ng m&i phai bdo dam an toan bao mat, kha niang du phong va dé
dang nang cap mod rong trong tuong lai.

- Viéc trién khai chuyén d6i IPv6 khéng lam gian doan hoat dong cua cac
don vi; dam bao an toan dir li€u.

II. LUA CHON GIAI PHAP KY THUAT CHUYEN DPOI PIA CHI IPv6

- Viéc chuyén déi tu IPv4 sang IPv6 yéu cau than trong, khong gian doan,
c¢6 nhiéu tac nghiép can trién khai, hé thong thong tin trong tinh phan tan, su
dung nhiéu cong nghé, c6 thoi gian san Xuat va cong ngh¢ khac nhau, do nhiéu
co quan, don vi cung cap, thiét 1ap vi vay khong thé trién khai dong thoi, toan
bo, triét dé. Can thiét c6 16 trinh va str dung dong thoi 2 hé théng dia chi IPv4 va
IPv6 trong giai doan chuyén tiép.

- Hi¢én nay céc doanh nghiép cung cép dich vy, Cuc Buu di¢n Trung vong
da hd tro dudng truyén IPv6, do vay can thiét chuyén doi trong pham vi quan ly
cua tinh.

- Vi vay chon giai phap ky thuat sir dung song song ca 2 hé thong dia chi,
sau giai doan chuyen doi s& chuyen sang su dung thuan dia chi IPv6. Pay la
phuong thirc tuong d6i don gian nhat khi chuyén sang IPv6 nghia la chay IPv6
trén tat ca cac thiét bi hién dang chay IPv4. Trong qua trinh chuyén doi sang sir
dung IPV6 giai doan 2021 - 2025 s& st dung song song dong thoi IPV4 va IPV6
dé phuc vu cho hé théng mang, phﬁn mém, ung dung dang sir dung IPV4.

- Hé théng thiét bi duoc dau tu mét 1an theo tung giai doan, tuy nhién
duong truyén két ndi IPv6 (BGP) cuia Trung tim tich hop dit liéu va tir cac don
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vi dén Trung tam tich hop dir 1i€u; chi phi thué dia chi va dich vu IPv6, IPv4, s6
hiéu mang ASN ddc 1ap cta Trung tam Internet Vi¢t Nam (VNNIC) s€ phai thuc
hién gia han hang nam.

(Cac mo hinh két noi mang chi tiét tai Phu luc 1 dinh kém)

I11. NOI DUNG VA CAC GIAI POAN THUC HIEN

1. Dz‘il‘l tw trang thiét bi va cac ing dung di kém tai Trung tdm tich hop
dir liéu nham dap ing cac nhiém vu sau:

- Trung tdm tich hop dir li¢u cap phat IPV6 cho toan tinh sau khi VNNIC
cap tai nguyén Internet doc lap (IPv4/IPv6, ASN) cho tinh (Quy hoach lai dia
chi cho ha tang va dich vu, cac co quan, don vi trén dia ban tinh va ddm bdo an
toan, du phong mé rong dich vu trong tuong lai);

- Chuyén doi hé théng phan giai tén mién DNSSEC cho tmg dung toan tinh
dam bao phan giai tén mién an toan cho ng dung cua cac co quan, ban nganh,
dia phuong trén dia ban tinh (ning cao tinh bao mat, ngin chin tan cong bat hop
phap nhu (DDOS, Antivirus, Anti Spam, Malware, Ransomeware, Trojan,

Botnet...) cho toan b¢ ha tang CNTT cua tinh; giup hé théng cong nghé thong tin
ludn sén sang cao, du phong va can bang tai khi nhiéu nguoi sit dung truy cap).

2. Pau tu trang thiét bi va cac ung dung di kém tai cac s¢, ban, nganh,
dia phwong nham dap wung:

- Két nbi dén thiét bi tai Trung tam Cong ngh¢ thong tin va Truyén thong
thudc S¢ Thong tin va Truyén thong d€ van hanh va khai thac IPv6 cho céc tmg
dung, phan mém va h¢ thong mang;

- He théng tudng lira dam dam bao an toan, bao mat tong thé trong mang va véi
Internet. Thiét 1ap cac chinh sach an toan bao mat cho cac phan mang bén trong;

- Két ndi toi cac khdi van phong str dung cong nghé thong tin 4p dung dia
chi IPvo6;

- Két nbi t6i mang chuyén dung trong hé thong mang WAN sir dung IPv6
trén toan tinh Kon Tum.

3. Dang ky dia chi IPv6, IPv4, 50 hiéu mang ASN doc lap; quy hoach
dia chi IPv6 cho h¢ thong thong tin cua cac co quan, don vi; thir nghiém

chuyen doi IPve, chuyen doi chinh thirc IPv6; chuyén ddi toan b IPv6 va
trién khai mang thuén IPv6 (chi tiét tai Phu luc 2 dinh kém).

IV. NGUON KINH PHIi:
‘ Téng kinh phi thue hién: Dy kién 52,743 ty dong. Trong do, du kién ngudn
dau tu 49.850 tri¢u dong; nguon su nghi¢p: 2.893 tri¢u dong (phdn ky kinh phi
hang nam tai Phu luc 3 dinh kem)

V. TO CHUC THUC HIEN

1. Sé& Thong tin va Truyén thong

- Chu tri xay dung ké hoach, dy an cu thé theo chitc ndng, nhiém vu duoc
giao trinh cap tham quyeén phé duyét va té chuec trién khai thuc hién dat hiéu qua
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tai K& hoach nay va cac nhiém vy duoc giao tai Ké hoach 2640/KH-UBND ngay
11 thang 10 ndm 2019 ctia Uy ban nhéan dan tinh.

- Chu tri ra soat, tham muu Uy ban nhan dan tinh ban hanh theo tham
quyen hoac d¢ xuat cap co6 tham quyén ban hanh, stra doi, b sung cac co che,
chinh sach lién quan dén muc dich chuyén doi IPV6 trén toan tinh.

- Chu tri, phéi hop cac don vi lién quan trién khai thuc hién Ké hoach nay;
Chu dong lua chon cac don vi trién khai phu hop theo tirng giai doan dam bao
tien dg, hiéu qud; Chi dao Trung tam Cong nghé¢ thong tin va Truyén thong van
hanh Trung tdm tich hop dir liéu ddm bao yéu cau K¢ hoach.

- T6 chic kiém tra, giam sat, danh gia va tong hop tinh hinh trién khai ké
hoach hang nam cua cac sd, ban, nganh lién quan; Uy ban nhan dan cac huyén,
thanh pho dé tong hop, bao cdo Ban Chi dao Chinh quyén dién tir tinh, Uy ban
nhan dan tinh, B Thong tin va Truyén thong ve tinh hinh trién khai [Pv6 theo quy
dinh; dong thoi, can cur tinh hinh thuc t€ xay dung dé an, trién khai cac dich vu tiép
theo; kip thoi dé€ xuat diéu chinh, bd sung ndi dung cua ké hoach khi can thiét.

- Thuc hi¢n cac nhiém vu khac lién quan dén chuyén ddi IPV6 theo chi
dao, hudng dan cua B Thong Tin va Truyén Thong.

- T6 chire trién khai va huéng dan cac don vi thuc hién két ndi mang dam
béao thong suot va an toan an ninh thong tin.

2. S& Ké hoach va Pau tw: Chu tri, phdi hop cac don vi lién quan tham
muu, tham dinh, d€ xuat, bo tri kinh phi cac ndi dung co6 lién quan dén nguon
von dau tu nham dam bao trién khai ké hoach nay.

3. S& Tai chinh: Phdi hop véi S& Thong tin va Truyén thong va cac don vi
c6 lién quan tham muu Uy ban nhéan dan tinh bo tri kinh phi su nghiép trién khai
thuc hién K& hoach nay theo quy dinh cua Luat ngan sach nha nudc, cac quy
dinh c6 lién quan va phu hop véi kha ndng can do1 ngan sach dia phuong hang
nam theo phan cap ngan sach nha nudc hién hanh.

4. Cac s6, ban, nganh va Uy ban nhéan dan c4c huyén, thanh pho

- Tiép tuc trién khai cac nhiém vu duoc giao tai Ké hoach 2640/KH-UBND
ngay 11 thang 10 nam 2019 ctia Uy ban nhan dan tinh; Phoi hgp vai S Thong
tin va Truyén thong, doanh nghi¢p cung cap dich vy; doanh nghiép vién thong
trén dia ban thyc hién khao sat, ra soat, bd sung ha tang ky thuat dam bao viéc
trién khai chuyén doi tir IPv4 sang IPv6 theo ding 19 trinh.

- Ra soat, bd tri nguén nhan lyc va tap trung chi dao van hanh hé théng tai
don vi dam bao tién do, 6n dinh, an toan va hi¢u qua. Thyuc hién chuyén doi toan
bd h¢ thong cong nghé thong tin ndi b tai don vi minh theo hudéng dan cua S&
Thong tin va Truyén thong.

- Ra soat, bd tri ngudn vén cia don vi, dia phuong dé thuc hién thué duong
truyén hang ndm nham duy tri hé thong; thay thé cac may tinh cau hinh thap
nham dép ung tot hon nhu cau st dung, xtr Iy cong viéc cua can by, cong chirc
cua don vi.
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- Dinh ky hang quy bao cao (trudc ngay 20 cua thang cudi quy) vé tinh
hinh trién khai, hoat dong, van hanh dia chi IPv6 vé S¢ Thong tin va Truyén
thong dé tong hop, bao cao Uy ban nhan dan tinh.

5. Cac doanh nghiép cung cap dich vu vién thong

- Phdi hop véi So Thong tin va Tmyég thong trién khai cac giai phap ky
thuat dam bao cho viéc trién khai chuyén doi IPv4 sang IPv6 cho céc co quan
nha nudce trén dia ban tinh.

- Ra soat, danh gia lai mang truyén s liéu chuyén dung, cac ting dung va
thiét bi dau cudi cung cap cho cac don vi, s, ban, nganh; Uy ban nhan dan cap
huyén, cip x4 trén dia ban tinh bao dam yéu cau, san sang cho vigc chuyén doi
IPv4 sang IPv6. Kich hoat tinh niang IPv6 hodc ning cap thiét bi, nén tang cong
nghé dé dap tmg cho dé an trién khai IPv6 trong hoat dong cia cic co quan nha
nuéc theo dang 16 trinh dé ra.

6. Pai Phat thanh va Truyén hinh tinh; Bao Kon Tum; Cong Thong tin
dién tir tinh: Phéi hop So Thong tin va Truyen thong t6 churc tuyén truyén vé
muc dich, ¥ nghia, ndi dung cua viéc Chuyen ddi, trién khai hé thong mang, bao
mat internet IPv6 va hé thong phan giai tén mién DNSSEC tinh Kon Tum giai
doan 2021-2025.

Can ctr ndi dung Ké hoach, cac don vi, dia phuong nghiém tdc thuc hién.
Qua trinh thuc hién, néu c6 vudng mac, kip thoi phan anh vé S Thong tin va
Truyén théng dé tong hop, bao cdo Uy ban nhan déan tinh xem xét, chi dao./.

Noi nhn: ‘ TM. UY BAN NHAN DAN
- B6 Thong tin va Truyén thong (b/c); 7

- Thuong truc Tinh ty (b/c); KT, CHI{ TICH

- Thuong truc HDND tinh (b/c); 20 CHU TICH

- Uy ban MTTQ Viét Nam tinh;

- Chu tich, cac PCT UBND tinh;

- Trung tam Internet Viét Nam;

- Ban Tuyén gido Tinh uy;

- Cac Van phong: Tinh ty, Poan PBQH
va HDND tinh, UBND tinh;

- Cac s, ban, nganh thudc tinh;

- Cac td chirc doan thé CT-XH tinh;

- UBND cac huyén, thanh phé;

- C4c doanh nghiép: Vién thong Kon Tum;
Viettel Kon Tum va FPT Kon Tum;

- Bao Kon Tum; Pai PT-TH tinh;

- Cong TTOT tinh;

- Luu: VT, KGVX.mnk.
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Phu luc 1
M@ hinh chuyén doi, triéq khai hé thong mang, bio mit internet IPv6 va
hé thong phan giii tén mién DNSSEC tinh Kon Tum giai doan 2021-2025

1. M6 hinh k§y thuit &p dung trong qua trinh chuyén ddi (mé hinh chay
song song — Dual Stack)

IPv4 application IPv4/IPvE application
i I .
i v
TCF LDP TCP LIDF
i/ Y -V A
IPwd 1Pwvd IPwE
Frotocol 10 A Protocol 1D Frotocal 1D:
Ox0E00 w Q0800 eB60D
Ethemet Ethemet
IPvd stack Dual stack
IPv4 only IPv4 only
—
>

L

IPvE IPvE
enabled enabled
2. M6 hinh DNS/DNSSEC hinh thanh nh
DNS TOPOLOGY
VNNIC (Registry)
3 5
———ia SRS - -
s Records V12
s ol e
= 5
Nha d3ng ky (Registrar)
=
P
=
—
g
g
&
8
1
DNS Hosting Kon Tum P—
Securi ty Area bmz
5
signed zo -
S transter S
=| =
DNS Primary & "DNS Secondary 1
— Bneg — . - - E——
e s S
E— 5o r I =
5 - DN'S Cache
P - B
DNS Primary BK -
DN'S Secondary 2
CLENT
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Hé théng DNS/DNSSEC tai TTTHDL duoc dau tu hoat dong trong ty hé
théng DNS cua 1 nha mang doc 1ap giip cho viéc phén giai tn mien cua tinh
dam bao an toan va 6n dinh. Cac tén mién dugc quan 1y boi SO Thong tin va
Truyén thong Kon Tum va Tinh s& duoc khai bao va quan 1y trén hé thong DNS
nay. Trong d6, hé théng DNS trién khai tai TTTHDL bao gém cac khéi nhu sau:

- DNS Primary: H¢ thdng DNS Master, dong vai trd quan 1y, cap nhat cac
zone (phan vung) tén mién duoc quan 1y béi S TTTT Kon Tum. Hé théng DNS
Primary nam bén trong mang va dong vai trd quan trong, dugc bao mat & muc
cao. Khong tra 101 truy van tén mién tir cac client.

- Thanh phan ky s6 DNSSEC: Thanh phan ky s6 tén mién DNSSEC sé&
dong vai tro tao khoa, luu trir va ky dir liéu ban ghi DNSSEC cho céc zone tén
mién. Doi véi hé théng DNS caa TTTHDL, thanh phan ky s6 tén mién c6 thé 1a
phan mém BIND duoc tich hop tinh ning DNSSEC. Thanh phan ky s tén mién
s& duoc trién khai truc tiép trén may chi DNS Primary cta hé thong.

- DNS Secondary: H¢ thong DNS Secondary, dong vai tro luu trir cac
thong tin zone tén mién. Hé théng nay duoc dong bo dit liéu tir hé thong DNS
Primary, cap nhat khi c6 bat ky sy thay do6i ban ghi trong zone tén mién. He
théng DNS Secondary s& déng vai tro tra 10i cac truy van tén mién cho céc
client.

DMS Secandany
Ty fbby
Tt DM
DN Primary - W DNSSEC Signar = D= Secondary
b
LING Seczrdmry

Cdc thanh phan hé thong DNS/DNSSEC tai TTTHDL
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3. M6 hinh két néi internet ciia Trung tim tich hop dir liéu

Mang TSLCD . : ?

¢ théng kiém
soat ATTT

Phian vang HTTT Hé théng kiém Phin ving HTTT
chuyén dimg sodat ATTT cong cing

4. M6 hinh mang sau khi hoan tat chuyén déi giai doan 2021 - 2025

i - (s

C mtermet <) [DNS quéc)  /miy cha |
- ' gin .VN | (¢n mién

\ -pNs /| |géc s/
\Caching/ '\ Root) /

.

© HEthéng VNIX <

Saspor 3 oaspoz 3

H¢ théng
ki¢m soat Phin vimg HTTT

Phin ving HTTT

[‘grr:;\nyén d;in::i;' -\Ez‘" cong cong
Ergs ‘§r§§l 9 f :

HE théng
Kkiém soat
ATTT

Vi

/-Mang\  Hg thong,

[1sp

Trung tdm dir liéu Kon Tum

Mang WAN
Tinh Kon Tum

MANG BACKBONE LIEN TiNH ——
i é Internet J
xr’)iém tép trung
Internet cua
CQNN

CE Route H‘:‘"“‘"":\

kiém soit |
== ATTT
a,a 2
Mang LAN tai huyén,
x&, s&, nginh...

\
/
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Phu luc 2
Cic giai doan thuc hién chuyén d6i, trién khai hé thong mang, bao mat
internet IPv6 va hé thong phan giai tén mién DNSSEC tinh Kon Tum
2021-2025

1. Giai doan 2021-2022: Giai doan chuan bi, dau tu-két ndi thir nghiém

1.1. Pang ky dia chi IPv6, IPv4, s6 hiéu mang ASN doc lap; quy hoach
dia chi IPv6 cho hé thong thong tin cta cac co quan, don vi

- Thuc hién viéc dang ky thué 512 dia chi va dich vu IPv6, IPv4, s6 hiéu
mang ASN doc 1ap cua Trung tam Internet Viét Nam (VNNIC).

- Quy hoach dia chi IPv6 cho hé théng dich vu, h¢ théng quan ly, h¢ théng
thong tin ni bo cua 20 don vi s6, nganh; 10 Uy ban nhan dan cap huyén va 102
Uy ban nhan dan cap xa trong toan tinh.

+ Pon vi chtl tri: S¢ Thong tin va Truyén thong;

+ Pon vi phdi hop: Trung tim Internet Viét Nam;

+ Thoi gian hoan thanh: Quy IV/2021.

- Kinh phi: 22 triéu dong. Trong dé, chi phi duy tri la 11 triéu déng/nam
chi phi phat sinh ban dau 1a 11 triéu dong (bao .gom I¢ phi dang ky lan dau 1,1

triéu dong va 9.9 triéu dong dir phong thay déi biéu phi, 1é phi); Ngudn von:
Ngén sach tinh (nguén von sy nghiép).

1.2. Mua sim thiét bi, dwong truyén cho TTTHDL thuc hién chuyén
doi thir nghiém

. S6
STT Noi dung
: lwgng
1 | Mua sam thiét bi Firewall 1
, |Mua sam may chil cho chuyén doi IPV6, DNSSEC va giam )
sat bao mat IPv6
3 | Mua sam thiét bi Dinh Tuyén - Router IPv6 1
4 | Mua sam thiét bi chuyén mach két noi Firewall va Router 1
5 | Mua sam thiét bi luu trix dién 1
6 Chi phi dudng truyén chuyén dung két noi BGP IPv6 tai 1
Trung tdm Cong nghé thong tin va Truyén thong trong 1 ndm
7 | Ban quyén phan mém, hé diéu hanh 2
8 | Ban quyén phan mém quan ly va giam sat bao mat 1
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9 | Phan mém sao luu du phong may chu 1

Chi phi trién khai, tich hop hé thng, chinh sira, t6i wu dit liéu
trén tng dung, phan mém dang sir dung tai cic co quan, don
vi va Trung tdm tich hop dit liéu dam bao dir liéu thong sudt
tuong thich trén nén IPV6 trong chuyén doi thir nghiém.

10

- Pon vi chu tri: S& Thong tin va Truyén thong.

- Pon vi phéi hop: Doanh nghiép vién thong; Doanh nghi€p cung cap dich
vu va Trung tam Cong ngh¢ thong tin va Truyén thong (thudc S¢ Thong tin va
Truyén thong);

- Thot gian hoan thanh: Quy 1/2022.

- Kinh phi: 3.430 triéu dong; Ngudn vén: Ngan sach tinh (ngudn vén dau tu).

1.3. Mua sam thiét bi va trién khai két ndi thir nghiém cho 10 don vi
dwogc lya chon thir nghiém (Iwa chon cac sé, ban, nganh)

STT Noi dung S6 lwong
1 | Mua sam thiét bi Firewall 10
2 | Mua sam thiét bi chuyén mach két ndi Firewall va Router 10
3 | Mua sam thiét b luu trit dién 10

Chi phi thué dudng truyén chuyén dung két ndi BGP IPv6

X s Ay A 24 A or ~ 1: A = 10
tor mo1 don vi két nd1 dén trung tdm tich hgp dir licu(1 nam)

5 | Thuc hién chuyén giao thiét bi

- Pon vi chu tri: S& Thong tin va Truyén thong.
- Don vi phoi hop: 10 don vi trién khai két ndi thir nghiém; Doanh nghiép
vién thong; Doanh nghi¢p cung cap dich vu.
- Thot gian hoan thanh: Quy 1/2022.
- Kinh phi: 3.670 triéu ddng; Ngudn von: Ngan sach tinh (ngudn vén dau tu).
1.4. Noi dung két noi, thir nghiém tai 10 don vi
. a) Yéu cau nha cung qép dich vu cung cap dudng truyén Internet hd tro
dong thoi IPV4/IP\(6; Yéu cau quang ba vung dia chi [Pv4, IPv6, ASN doc lap
trén Internet toan cau.
b) Lam viéc v6i Cyc Buu dién Trung uong dé lgét nbi Mang truyén scf) licu
chuyén dung qua IPv6 va yéu céu doanh nghi€p vién thong trién khai két noi
[Pv6 v&1 mang truyén so6 li¢u chuyén dung cua tinh.
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¢) Yéu cau don vi, doanh nghi¢p cung 5:5'1p phan mém, tng dung, giai phap,
thué dich vu cong ngh¢ thong tin ho trg' dong thoi IPv4/IPv6 (Kiém tra twong
thich hé thong; nang cap, 1ap trinh chinh stra (ra soat néu can thiét)).

d) Thuc hién chuyén doi thiét bi mang va an ninh mang tai Trung tam tich
hop dit li¢u cua tinh.

e) Chuyén d6i voi cac hé thong mang LAN va Wifi két ndi Internet str dung
I[Pv6 va ung dung IPv6 cho phan mang két ndi Internet, dich vu DNS va
Website.

g) Lam viéc voi VNNIC dé két ndi voi VNIX qudc gia qua IPv4/IPv6.

- Pon vj chu tri: S& Thong tin va Truyén thong.

- Pon vi phéi hop: Cuc Buu dién Trung wong; VNNIC; Doanh nghiép vién
thong, Doanh nghiép vién thong cung cap mang TSLCD; Trung tam Cong ngh¢
thong tin va Truyén thong (thudc S¢ Thong tin va Truyén thong); Doanh nghiép
cung cap dich vu; cadc don vi dugc lua chon két no1 thir nghiém.

- Thoit gian hoan thanh: Quy III nam 2022.

1.5. Panh gia thir nghiém

- Danh gia sau thtr nghiém: Cac van dé, cach giai quyét, rat kinh nghiém
trude khi trién khai chuyén doi chinh thuec.

- Xay dung lgé hoach t,iép theo: Trén co s¢ danh gia sau thir nghiém, dicu
chinh ké hoach (néu can thiét) dé chuyén doi [Pv6 dam bao chat lugng, tién do.

- Pon vi chu tri: S& Théng tin va Truyén thong.

- Pon vi phbi hop: Cuc Buu dién T,rung wong; VNNIC; Doanh nghiép vién
thong, Doanh nghiép vién thong cung cap mang TSLCD; Trung tam Cong nghé

thong tin va Truyén thong (thudc S& Thong tin va Truyén thong); Doanh nghiép
cung cap dich vu; cac don vi dugc lya chon két ndi thir nghiém.

- Thot gian hoan thanh: Quy IV nam 2022.
2. Giai doan 2023: Chuyén doi chinh thirc

2.1. Mua sim bo sung thiét bi cho TTTHDL thuc hién chuyén doi
chinh thue

STT Noi dung S6 lwong

Mua sam thiét bi bao vé va can bang tai ang dung ADC
cho DNSSEC IPV6

Mua sam may chii cho chuyén doi IPV6, DNSSEC va
giam sat bao mat IPv6

3 | Mua sam ban quyén hé diéu hanh 2
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Chi phi trién khai, tich hop hé thong, chinh sira, t6i uu dir
liéu trén ung dung, phan mém dang st dung tai cac co
4 | quan, don vi va Trung tam tich hop dir liéu dam bao dir
liéu thong subt twong thich trén nén IPV6 trong chuyén doi
chinh thuec.

- Pon vi chil tri: S& Thong tin va Truyén thong.

- Pon vi phéi hop: Doanh nghiép vién thong; Doanh nghiép cung cép dich
vu va Trung tam CNTT-TT.

- Thoi gian hoan thanh: Quy I nam 2023.

- Kinh phi: 1.950 triéu dong.

- Ngudn vén: Ngan sach tinh (nguén von dau tu).

2.2 Mua siim thiét bj va trién khai chuyén doi chinh thirc cho 40 don vi

tiép theo (10 sé, ban, nganh con lai; 10 UBND cap huyén; 20 UBND cap x3a)

STT Noi dung S6 lwong
1 | Mua sam thiét bi Firewall 40
2 | Mua sam thiét bi chuyén mach két n6i Firewall va Router 40
3 | Mua sam thiét bi luu trir dién 40

- Chi phi thué dudng truyen chuyén dung két néi BGP IPv6
tir moi don vi két ndi dén trung tAm tich hop dir lidu (1
nam). 20
- Riéng cap xa str dung dudng truyén internet thong thuong
va dugc cap phat IPV6 cho hé thong mang thong qua VPN,
khong phai thué duong truyén.

- Pon vi chtl tri: S& Théng tin va Truyén théng
- Pon vi phéi hop: 40 don vi trién khai; Doanh nghiép vién thong; Doanh
nghiép cung cap dich vu.
- Thot gian thyc hién: Quy 11 nam 2023.
- Kinh phi: 13.400 triéu dong; Nguon von: Ngan sach tinh (ngudn von dau tu).
2.3. Duy tri hé thong da thue hién tai giai doan 2021-2022
PVT: Triéu dong.

Kinh Nguon

STT Noi dung phi/nim | kinh phi

1| Duy tri chi phi thué dia chi va dich vu IPv6, 11} Ngan sach
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IPV4, s6 hiéu mang ASN doc lap cua Trung tinh
tam Internet Viét Nam (VNNIC) (1 nam)
Duy tri chi phi dudng truyén chuyén dung két NGAn sach
2 | néi BGP IPv6 tai Trung tim CNTT-TT trong 165 gtinh
I ndm
DBy tri chi phi duor:g truyén chuy?n dﬂung két Ngudn chi
noi BGP IPv6 tr moi don vi két nd1 dén trung thuon
3 | tam tich hop dir li¢u (1 nam) cho 10 don vi 330 . gﬁ
. \ A , xuyén cua
sO, ban, nganh (da két ndi tai giai doan thu ] :
A cac don vi
nghi¢m)

- Ngudn vén: ngudn su nghiép

2.4. Cac ndi dung thuc hién chuyén déi chinh thirc

a) Chuyén d6i IPv6 cho Trung tam tich hop dir liéu cua tinh: chuyén doi
IPv6 cho hé thong may chu va cac ung dung; H¢ thong mang 151, két ndi

Internet; He théng DNS; Cong thong tin dién tir tinh va Cong dich vu cong truc
tuyén; Cac dich vu Internet co ban: Email, phdn mém tng dung ndi b .

b) M6 rong trién khai IPv6 cho mang LAN tai 40 don vi (S6 Thong tin va
Truyén thong hd tro truc tuyén hodc cir can b hd tro tryc tiép).

¢) Thuc hién ohuyen ddi hd tro dong thot [Pv4/IPv6 cho mang két ndi dién
rong (WAN) cua tinh.

- Pon vi chil tri: S& Thong tin va Truyén thong.

- Pon vi ph01 hop: Cac s0, ban, nganh, UBND cap huyén, UBND cap xi;
Doanh nghiép vién thong; Doanh nghiép cung céap dich vu.

- Thoi gian hoan thanh: Quy IV ndm 2023.

3. Giai doan 2024: Chuyén d6i toan b

3.1. Mua sim bo sung thiét bi cho Trung tim Tich hep dit lidu cia tinh
thuwc hién chuyén doi toan b
STT Noi dung S6 lwong

1 | Mua sam thiét bi 01 Firewall HA ( High Availability) 1

Chi phi trién khai, tich hop hé thong, chinh stra, t6i vu dit
liéu trén (mg dung, phan mém dang sir dung tai cic co
2 | quan, don vi va Trung tam tich hop dir liéu dam bao di
li¢u thong sudt tuong thich trén nén IPV6 thuc hién
chuyén doi toan bo.




-Pon vi chi tri: S& Thong tin va Truyén thong.
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- Pon vi phdi hop: Doanh nghiép vién thong; Doanh nghiép cung cap dich vu.
- Thoi gian hoan thanh: Quy 1/2024.
- Kinh phi: 1.150 triéu ddng; Ngudn vén: Ngan sach tinh (ngudn von dau tu).
~ 3.2.Mua sfim,thiét bi va trién khai chuyén dbi toan bo cho 40 don vi
tiep theo (UBND cap xa)

STT Noi dung S6 lwong
1 | Mua sam thiét bi Firewall 40
2 | Mua sam thiét bj chuyén mach két ndi Firewall va Router 40
3 | Mua sam thiét bi luu trit dién 40

- Pon vi chu tri: S& Thong tin va Truyén thong.

- Pon vi phdi hop: 40 don vi trién khai; Doanh nghiép vién thong; Doanh
nghiép cung cap dich vu.

- Thot gian hoan thanh: Quy I nam 2024.

- Kinh phi: 12.100 triéu dong; Ngudn von: Ngan sach tinh (ngudn vén dau tu).

3.3. Duy tri hé théng da thwe hién tir 2021-2023

PVT: Triéu dong.

Kinh Nguén
STT Noi d . ]
v dung phi/nim kinh phi

Duy tri chi phi thué dia chi va dich vu IPv6, N
L Len N Ngan sach

1 | IPV4, s6 hiéu mang ASN ddc 1ap cua Trung 11 tinh
tam Internet Viét Nam (VNNIC) (1 nam)

Duy tri chi phi dudng truyén chuyé Ak
; y r 1 phi du’@g ruyeri c u}:en dung:_?I Ngan séch

2 | két no1i BGP 1Pv6 tai Trung tdim Cong nghé 165 tinh

thong tin va Truyén thong.
Ngan sach
N 3 huyén va
Duy tri chi phi duong truyén chuyén dung uyf i Va,
e . X A e 1k nguodn chi
két no1 BGP IPv6 tir moi don vi két ndi dén .

3 A . i g 990 thuong
trung tam tich hop ditr li¢u(l nam) cho 30 <uvén ot
don vi (s, ban, nganh, UBND huy¢n). ] Y ]

cac s, ban,
nganh
Téng kinh phi 1.176
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- Ngudn von sy nghiép.

3.4. Ndi dung thuc hién chuyén doi toan bd

a) Chuyén ddi toan bo hé théng cong nghé thong tin ndi bo

b) Chuyén ddi cac dich vu va céc thiét bi ¢6 két ndi Internet

¢) Thir nghiém dich vu thuan IPv6

- Bon vi chu tri: Cac so, ban, nganh, UBND cép huyén.

- Pon vi phdi hop: Cac doanh nghiép cung cip dich vu vién thong, Internet;
Trung tdm Internet Viét Nam.

- Pon vi giam sat: S Thong tin va Truyén thong.

- Thot gian hoan thanh: Quy 1V/2024.

4. Giai doan 2025: Sin sang trién khai mang thuan IPv6
4.1. Mua sam bo sung thiét bi cho TTTHDL ciia tinh sin sang trién

khai mang thuan Ipvé6
STT Noi dung S6 lwong

L | Mua sam thiét bi Binh Tuyén — Router IPv6 HA (High .
Availibility)

, | Mua sam thiét bi chuyeén mach HA (High Availibility) .
két néi Firewall HA va Router

3 | Mua sam thiét bj lwu trir dién 1

4 |Mua sam thiét bj bao vé va can bang tai ung dung ADC 1
cho DNSSEC HA (High Availability).
Chi phi trién khai, tich hop hé thong, chinh stra, toi vu dit
liéu trén tmg dung, phin mém dang st dung tai cac co

5 quan, don vi va Trung tam tich hop ditr licu dam bao dir

ligu thong sudt tuong thich trén nén IPV6 thuc hién
chuyén ddi toan bo

- Pon vi chi tri: S6 Thong tin va Truyén thong.

- Pon vi phéi hop: Doanh nghiép Vién‘théng; Doanh nghiép cung cap dich
vy; Trung tdm Cong nghé thong tin va Truyén thong.

- Thot gian hoan thanh: Quy 1/2025.
- Kinh phi: 1.450 triéu d6ng; Nguon vén: Ngan sach tinh (ngudn von dau tu).
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4.2. Mua sim bo sung thiét bi cho 42 dom vi tiép theo (UBND cap xi)
sin sang trién khai mang thuan IPv6

STT Noi dung S6 lwong
1 | Mua sam thiét bj Firewall 42
2 | Mua sdm thiét bj chuyén mach két ndi Firewall va Router 42
3 | Mua sdm thiét bi luu trir dién 42

- Pon vi chil tri: S& Théng tin va Truyén théng.
- Pon vi phéi hop: 42 don vi trién khai; Doanh nghiép vién théng; Doanh
nghi¢p cung cap dich vu.
- Thot gian hoan thanh: Quy 1/2025.
- Kinh phi: 12.700 triéu dong; Ngudn von: Ngan sach tinh (ngudn vén dau tu).
4.3. Duy tri hé thong da thue hién tir 2021-2024
PVT: Triéu dong.

Kinh Nguon Kkinh
STT Noi d ]
o dung phi/nim phi
Duy tri chi phi thué 1024 dia chi va dich

1 qu_l IPv6, IPV4, Aso hiéu mang AS?\AI doc lap 11| Ngan séch tinh
cua Trung tadm Internet Viét Nam
(VNNIC) (1 nam)

Duy tri chi phi dudng truyén chuyén dung
két n6i BGP IPv6 tai T tim C&

o | ket not BGP IPv6 tai Trung tam Cong 165 | Ngan séch tinh
nghé thong tin va Truyén thong trong 1
nam.

3 Duy tri chi phi duong truyén chuyén 990 Ngan sach
dung két ndi BGP IPv6 tir mdi don vi két huyén; nguén
ndi dén trung tam tich hop dit liéu(1 nim) chi thudng
cho 30 don vi (s&, ban, nganh, UBND Xxuyén cua cac
huyén). s0, ban, nganh

Tong kinh phi 1.167

- Ngudn von sy nghiép.
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4.4. N¢i dung trién khai mang thuin IPv6
- Trién khai toan bo hé théng CNTT ndi bo cia tinh thuan IPv6.

- Chuyén doéi cac dich vy, tng dung, phan mém va cac thiét bi co6 két noi

internet thuan IPvé.

4.5. Tong két, danh gia két qua thwe hién chuyén doi IPv6

- Pon vj chu tri: S& Thong tin va Truyén thong.

- Pon vi phéi hop: Céc sé, ban, nganh, UBND cép ,huyén, UBNI~) cép Xa;
Trung tam Internet Viét Nam; cac doanh nghiép cung cép dich vu vién thong,
phan mém ung dung.

- Thot gian hoan thanh: Quy IV nam 2025.

- Kinh phi: 33 triéu dong; Ngudn von: Ngan sach tinh (ngudn von su

nghiép).

Phu luc 3

Phén ky ngudn kinh phi thwe hién hang nim

a1 Gia tri sz
STT | Phanky . Ngudn von
(nam) (tri¢u dong)
. 2022 7.100 | Nguon von dau tu
2022 22 | Nguon su nghiép (ngan sach tinh)
2023 15.350 | Nguon von dau tu
2 Nguon su nghiép:
2023 506 | - 176 triéu dong - ngan sach tinh;
- 330 triéu dong - ngudn chi thudong xuyén
cua cac don vi
2024 13.250 | Nguon von dau tu
3 Nguén su nghiép:
- 176 triéu dong - ngan sach tinh;
2024 1.166 | _ 990 triéu dong - ngudn chi thudng xuyén
cta cac don vi va ngan sach huyén.
2025 14.150 | Nguon von dau tu
Nguén su nghiép:
4 - 209 triéu dong - ngan sach tinh;
2025 11991 990 triéu dong - ngudn chi thuong xuyén
cua cac don vi va ngan sach huyén.
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